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AVANT LECTURE

Un dossier fictif, restitué comme
un véritable audit
Camille VARENNE-LYS, Altura Nova SAS, les proches, les adresses, les identifiants, les incidents et toutes les
sources de ce rapport ont été créés pour la démonstration. Ils ne correspondent à aucune enquête réelle.

POURQUOI LES DONNÉES NE SONT PAS MASQUÉES

Le client réel doit voir exactement ce qu'un tiers peut apprendre sur lui. Ce spécimen reproduit donc une restitution
nominative complète, tout en utilisant exclusivement des informations inventées.

Règles de démonstration
●  Identité complète, adresse, téléphone, email et entourage fictifs.

●  Identifiants au format réaliste mais explicitement signalés comme non valides.

●  Domaines en .example réservés à la documentation et non exploitables.

●  Aucun mot de passe, secret, clé privée ou solde n'est reproduit, même fictivement.

LECTURE

Ce document montre la profondeur, la méthode et le niveau d'action du rapport vendu 290 €, sans exposer une personne
réelle.
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SYNTHÈSE EXÉCUTIVE

Le nom public mène au domicile,
au foyer et aux comptes
En partant uniquement de Camille VARENNE-LYS et de son activité publique dans la fintech et les crypto-actifs,
un tiers peut reconstituer en moins de trente minutes une adresse résidentielle, deux proches, un mobile
personnel, un email de récupération, des périodes d'absence et un signal crédible de détention en
auto-conservation.

Score global 88/100 - exposition critique

Point d'entrée Fondatrice et dirigeante d'Altura Nova SAS

Localisation 27 rue du Parc-Serein, 69004 Lyon - adresse fictive

Foyer Conjoint et fille adulte reliables par des contenus publics fictifs

Comptes Email privé présent dans quatre incidents déclarés fictifs

Habitudes Voyages professionnels annoncés en avance et résidence secondaire identifiable

Crypto Détention publiquement évoquée et pseudonyme relié à un portefeuille fictif

PRIORITÉ IMMÉDIATE

Couper les chemins société > acte archivé > domicile et interview >
proche > contact, puis séparer les canaux publics des mécanismes
de récupération.
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INDICE D'EXPOSITION

88/100 - cinq chemins courts
restent ouverts
Le score combine accessibilité, précision, persistance, sensibilité et nombre de corrélations indépendantes. Il ne
prédit pas un passage à l'acte.

Domicile et localisation 96

Adresse exacte et vue extérieure accessibles en trois étapes.

Entourage 87

Deux proches confirmés, un canal de contact direct.

Coordonnées et récupération 84

Mobile et email privé corrélés à l'activité.

Habitudes et absences 78

Agenda public, déplacements et résidence secondaire.

Compromissions déclarées 72

Quatre services touchés, catégories de données connues.

Crypto et coercition 91

Auto-conservation évoquée, portefeuille fictif corrélable et domicile exposé.

Exposition professionnelle 66

Fonction, partenaires et équipe publiés.

SEUIL

85 à 100: critique. Une action sur les pivots P0 est recommandée avant toute nouvelle exposition médiatique.



AVENYM DÉMONSTRATION - IDENTITÉ ET SOURCES FICTIVES

SPÉCIMEN COMMERCIAL - AUCUNE DONNÉE RÉELLE 05

MÉTHODE

Collecter peu, corréler juste,
prouver chaque transition

Étape Objectif Preuve attendue Garde-fou

1. Cadrage Vérifier identité et mandat Identité contractuelle Pas d'audit d'un tiers

2. Recherche Trouver les sources ouvertes URL et date Aucun contournement

3. Attribution Écarter les homonymes Deux signaux pour le sensible Niveau de confiance

4. Corrélation Documenter les chaînes Pivots reproductibles Pas de spéculation

5. Remédiation Réduire le risque Action, responsable, preuve Validation du client

RÈGLE DE PREUVE

Un fait critique exige une source primaire ou deux sources indépendantes. Une hypothèse reste explicitement marquée
comme telle.
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PÉRIMÈTRE

Une vue attaquant défensive, sans
accès privé

Point de départ Nom complet et fonction publique de Camille VARENNE-LYS

Inclus Moteurs, registres, documents, profils, dépôts, événements, annuaires et notifications de
violations

Exclus Comptes privés, propriété foncière payante, appareils, réseau domestique et montant réel des
actifs financiers

Fenêtre Observation simulée sur cinq jours

Entourage Limité aux liens nécessaires pour mesurer l'exposition de la cliente fictive

Validation Aucun contact avec les personnes ou organismes fictifs

L'absence de résultat dans un axe ne signifie pas absence de risque. Elle signifie seulement qu'aucune preuve
suffisante n'a été trouvée dans le périmètre autorisé.
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GRAPHE D'IDENTITÉ

Cinq écosystèmes convergent vers
le même foyer

Départ Pivot 1 Pivot 2 Résultat

Nom + Altura Nova SIREN fictif Acte archivé Adresse exacte

Interview Prénom du conjoint Association locale Identité et mobile

Profil technique Alias 'cvarenly' Commit ancien Email privé

Agenda public Conférence Publication en direct Absence confirmée

Photo familiale Architecture Annonce ancienne Résidence secondaire

Podcast crypto Alias public Portefeuille fictif Détention corrélable

LECTURE

Aucune source n'est catastrophique seule. La criticité vient de la convergence vers une personne, un foyer, deux adresses et
des fenêtres d'absence.
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SCÉNARIOS

Six scénarios plausibles et
hiérarchisés

Scénario Chaîne Impact Effort

Localisation physique Société > acte > adresse > photo Critique Faible

Pression via le foyer Interview > conjoint > association > mobile Critique Moyen

Prise de compte Alias > email > incidents > phishing Élevé Moyen

Repérage d'absence Agenda > déplacement > publication en direct Élevé Faible

Fraude au dirigeant Équipe > partenaire > calendrier > faux ordre Élevé Moyen

Coercition crypto Podcast > alias > portefeuille > domicile Critique Moyen

IMPORTANT

Le scénario explique la conséquence possible d'une chaîne d'information. Il n'affirme pas qu'une menace cible déjà la
personne.
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FICHE D'IDENTITÉ FICTIVE

Les pivots exacts utilisés dans la
démonstration

Nom Camille VARENNE-LYS

Naissance Mars 1984 - information fictive

Entreprise Altura Nova SAS - SIREN fictif 123 456 789

Fonction Fondatrice et directrice générale

Adresse principale 27 rue du Parc-Serein, 69004 Lyon - adresse fictive

Adresse secondaire 8 chemin des Genêts, 74290 Veyrier-du-Lac - adresse fictive

Mobile privé +33 6 12 34 56 78 - numéro fictif

Email privé camille.varenne.priv@example.com

Alias cvarenly

Alias crypto C-VLY-SELF - identifiant fictif non valide

GARANTIE

Les domaines example.com et .example sont utilisés pour éviter tout lien vers une personne ou une organisation réelle.
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AXE 1 / CRITIQUE

Le domicile est accessible depuis
la société

96/100 - CRITIQUE

Adresse exposée 27 rue du Parc-Serein, 69004 Lyon - fictive

Document pivot Statuts Altura Nova du 12 avril 2019 - fictifs

Identifiant SIREN fictif 123 456 789

Copie registre.alturanova.example/documents/statuts-2019

Confirmation Photo publique de l'entrée sur media.camille-varenne.example

Exploitabilité Trois clics depuis une recherche nominative

ACTION

Transférer le siège vers une domiciliation, déposer une version occultée de l'acte, traiter les copies puis les caches.
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CONSTAT F-01 / CRITIQUE

L'acte archivé contient l'adresse
résidentielle complète
La fiche publique de l'entreprise renvoie vers un acte PDF qui contient le nom de la dirigeante, sa signature
fictive, l'adresse complète et l'identifiant de société.

Preuve Valeur fictive Confiance Action

A-01 Acte du 12/04/2019 A - source primaire Occultation

A-02 Copie agrégateur du 05/06/2020 A - copie cohérente Actualisation

A-03 Extrait moteur avec adresse A - vérifié Rafraîchissement

Acte fictif A-01 | Copie fictive A-02

POURQUOI C'EST PERCUTANT

Le client voit immédiatement l'information exacte, le document qui l'expose et la séquence de correction. Le rapport ne se
contente pas d'un avertissement abstrait.

https://registre.alturanova.example
https://annuaire-altura.example
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CONSTAT F-02 / CRITIQUE

Une photo confirme l'entrée et les
accès

Source Album public 'Nouveau départ' - fictif

Élément Façade, portail vert et numéro 27 visibles

Corrélation Même façade que l'adresse de l'acte

Métadonnée Géolocalisation supprimée, mais reconnaissance visuelle suffisante

Confiance A - deux caractéristiques uniques concordantes

Risque Reconnaissance physique et validation à distance

Publication fictive | Vue cartographique fictive

ACTION

Retirer la photo, purger les miniatures et éviter les vues combinant entrée, rue, plaque ou architecture distinctive.

https://media.camille-varenne.example
https://maps-demo.example


AVENYM DÉMONSTRATION - IDENTITÉ ET SOURCES FICTIVES

SPÉCIMEN COMMERCIAL - AUCUNE DONNÉE RÉELLE 13

AXE 2 / CRITIQUE

Deux proches sont identifiables et
joignables

87/100 - CRITIQUE

Conjoint fictif Marc VARENNE-LYS

Lien Prénom cité dans une interview puis nom complet sur une association

Contact +33 6 23 45 67 89 - numéro fictif publié sur la page associative

Fille adulte fictive Léa VARENNE-LYS

Lien Photo légendée et profil de formation public fictif

Risque Pression, prétexte familial ou contact d'urgence frauduleux

LIMITE

Le rapport ne développe que les informations nécessaires pour expliquer le risque de la cliente. Un audit complet d'un proche
exige son propre mandat.
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CONSTAT F-03 / CRITIQUE

Une interview fournit le premier
pivot familial
Une interview fictive contient la phrase: 'Marc m'a beaucoup soutenue pendant la création d'Altura Nova'. Le
nom de famille inhabituel et la zone géographique permettent ensuite de retrouver une association locale
fictive.

Étape Source fictive Information Confiance

1 Interview fondatrice Prénom Marc A

2 Association de quartier Marc VARENNE-LYS B

3 Photo d'événement Camille et Marc ensemble A

4 Page contact Mobile personnel fictif A

Interview fictive | Association fictive

https://magazine-fintech.example
https://quartier-parc-serein.example
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CONSTAT F-04 / ÉLEVÉ

Un proche fournit
involontairement des
confirmations

Compte lea.vly.example - profil fictif

Publication 1 Photo familiale devant la résidence secondaire

Publication 2 Message 'week-end au lac' publié en temps réel

Corrélation Architecture et paysage compatibles avec l'annonce immobilière archivée

Confiance B - forte mais nécessitant validation

Risque Confirmation d'un lieu et d'une présence collective

ACTION

Proposer une règle familiale simple: pas de localisation en temps réel, pas de photo d'entrée, validation avant identification
nominative.
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AXE 3 / ÉLEVÉ

Les coordonnées privées
alimentent les récupérations

84/100 - ÉLEVÉ

Email camille.varenne.priv@example.com

Téléphone +33 6 12 34 56 78 - fictif

Source email Commit public ancien et profil de conférence

Source téléphone Ancien annuaire professionnel et PDF de presse

Réutilisation Email déclaré comme récupération sur plusieurs comptes fictifs

Risque Phishing, smishing et verrouillage de comptes

ACTION

Créer un email de récupération non public, supprimer le mobile des supports ouverts et utiliser des passkeys ou clés de
sécurité.
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CONSTAT F-05 / ÉLEVÉ

Un dépôt de code relie l'alias à
l'email privé

Élément Valeur fictive Conséquence

Alias cvarenly Pivot stable entre plateformes

Commit 7f31d8a - 14/09/2018 Date et projet historique

Auteur Camille VARENNE-LYS Attribution forte

Email camille.varenne.priv@example.com Canal privé exposé

Forks 3 copies du dépôt Suppression plus complexe

Dépôt fictif | Copie archivée fictive

ACTION

Basculer vers une adresse no-reply, retirer l'email des profils et évaluer la réécriture de l'historique selon l'impact sur les forks.

https://git.cvarenly.example
https://archive-code.example
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AXE 4 / ÉLEVÉ

Quatre incidents déclarés rendent
le phishing crédible

72/100 - ÉLEVÉ

Service fictif Année Données déclarées Compte actif

TravelBox 2020 Email, téléphone, historique de réservation Non

DevForum 2021 Email, alias, hash de mot de passe Oui

EventPass 2023 Email, entreprise, événements Oui

FitTrack 2025 Email, ville et préférences Inconnu

Aucun mot de passe, hash ou contenu issu des incidents n'est consulté. Seules les catégories annoncées par le
service fictif sont utilisées.

Notification fictive

https://breach-notify.example
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CONSTAT F-06 / ÉLEVÉ

Les incidents révèlent les
meilleurs prétextes

Prétexte Information disponible Canal probable Défense

Réservation annulée TravelBox + déplacement Email / SMS Vérifier dans
l'application

Alerte développeur DevForum + alias cvarenly Email Passkey et domaine
vérifié

Badge conférence EventPass + agenda public Email / téléphone Contact organisateur
connu

Compte bien-être FitTrack + ville SMS Aucun lien direct

POINT CLÉ

La donnée compromise n'est pas seulement un identifiant. Elle fournit le contexte nécessaire à un message que la cible
s'attend à recevoir.
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AXE 5 / ÉLEVÉ

Les absences sont annoncées puis
confirmées

78/100 - ÉLEVÉ

Événement European Fintech Forum - 22 au 24 octobre 2026 - fictif

Annonce Publication six semaines avant le départ

Horaire Table ronde à 14 h 30 et dîner partenaires à 20 h

Confirmation Photo en direct depuis Bruxelles - fictive

Domicile Déjà identifiable par le registre

Risque Fenêtre d'absence prévisible et vérifiable

ACTION

Conserver l'annonce professionnelle utile, supprimer les détails personnels et publier les contenus de déplacement après le
retour.



AVENYM DÉMONSTRATION - IDENTITÉ ET SOURCES FICTIVES

SPÉCIMEN COMMERCIAL - AUCUNE DONNÉE RÉELLE 21

CONSTAT F-07 / ÉLEVÉ

La résidence secondaire est
reconnaissable
Une ancienne annonce immobilière fictive reste indexée. Une photo familiale récente fictive montre la même
terrasse et le même ponton.

Adresse 8 chemin des Genêts, 74290 Veyrier-du-Lac - fictive

Annonce Référence IMMO-74290-1187 - archivée en 2022

Photo Publication 'Premier week-end d'été'

Correspondances Terrasse en pierre, garde-corps bleu, ponton

Confiance B - corrélation visuelle forte

Risque Deuxième lieu physique et habitudes saisonnières

Annonce fictive archivée | Photo fictive

https://archive-immo.example
https://media-famille.example
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AXE 6 / SIGNIFICATIF

L'organisation professionnelle
facilite une fraude ciblée

66/100 - SIGNIFICATIF

Donnée publique Valeur fictive Usage adverse

Fonction Directrice générale Autorité et urgence

Directeur financier Julien Morel - fictif Usurpation croisée

Banque partenaire Banque Horizon - fictive Prétexte de conformité

Levée annoncée Série B de 18 M€ - fictive Ciblage financier

Déplacement Forum Bruxelles Créneau d'indisponibilité

ACTION

Mettre en place une validation hors bande pour tout changement bancaire, ordre urgent ou demande sensible attribuée à la
dirigeante.



AVENYM DÉMONSTRATION - IDENTITÉ ET SOURCES FICTIVES

SPÉCIMEN COMMERCIAL - AUCUNE DONNÉE RÉELLE 23

AXE 7 / CRITIQUE

L'activité crypto transforme
l'exposition en risque de coercition

91/100 - CRITIQUE

Une intervention publique fictive relie Camille à une détention personnelle en auto-conservation. Le
pseudonyme cité dans la rediffusion mène à un portefeuille de démonstration, tandis que le domicile et le foyer
sont déjà identifiables par d'autres sources.

Prise de parole Podcast fictif 'Autonomie financière', épisode 42

Déclaration « une part significative » détenue hors plateforme - scénario fictif

Alias C-VLY-SELF - identifiant de démonstration non valide

Portefeuille CVL-DEMO-WALLET-01 - aucune adresse blockchain réelle

Corrélation Même alias que sur un profil public fictif

Convergence Détention supposée + domicile + proches + périodes d'absence

Podcast fictif | Explorateur fictif

RISQUE

Un agresseur peut surestimer les avoirs et tenter d'obtenir un transfert sous contrainte. Le danger existe même si le
portefeuille observé est ancien, vide ou mal attribué.

https://podcast-autonomie.example
https://chain-demo.example
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CONSTAT F-11 / CRITIQUE

La séparation entre identité
publique et détention est
insuffisante

Preuve Valeur fictive Confiance Action

H-01 Déclaration d'auto-conservation A - source primaire Cesser les montants et
méthodes

H-02 Alias repris dans la rediffusion A - concordance exacte Décorréler l'identifiant

H-03 Portefeuille de démonstration B - attribution probable Ne plus réutiliser l'alias

H-04 Domicile déjà confirmé A - sources indépendantes Traiter l'adresse en P0

La remédiation ne consiste pas à déplacer précipitamment des actifs. Elle consiste à casser les corrélations
publiques et à réduire ce qu'une contrainte physique pourrait permettre d'obtenir.

●  Ne plus publier de montant, d'adresse, de méthode de conservation ni de preuve de fonds liée à l'identité.

●  Séparer durablement les pseudonymes publics des identifiants opérationnels.

●  Étudier avec un professionnel une conservation limitant l'action immédiate d'une seule personne.

●  Prévoir une procédure de crise et sensibiliser les proches sans leur communiquer de secrets inutiles.
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MATRICE DE CRITICITÉ

Onze constats, trois priorités
Réf. Constat Impact Exploitabilité Priorité

F-01 Acte avec domicile Critique 5/5 P0

F-02 Photo de l'entrée Critique 4/5 P0

F-03 Conjoint et mobile Critique 4/5 P0

F-04 Confirmations par un proche Élevé 3/5 P1

F-05 Email dans un commit Élevé 5/5 P0

F-06 Incidents déclarés Élevé 4/5 P1

F-07 Voyage annoncé Élevé 5/5 P1

F-08 Résidence secondaire Élevé 3/5 P1

F-09 Organisation financière Élevé 3/5 P1

F-10 Canaux de récupération Critique 4/5 P0

F-11 Crypto corrélée à l'identité Critique 4/5 P0

Les actions P0 suppriment les chemins les plus courts. Les P1 réduisent la contextualisation et la prévisibilité.
Les P2 organisent la surveillance.
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REGISTRE DE PREUVES 1/3

Registres, adresse et
environnement

Réf. Source fictive Donnée exacte Accès

A-01 Registre Altura 27 rue du Parc-Serein, SIREN fictif Acte

A-02 Annuaire Altura Copie de l'adresse et téléphone Fiche

A-03 Moteur fictif Extrait nominatif avec adresse Résultat

B-01 Album public Façade, portail, numéro 27 Photo

B-02 Archive immobilière 8 chemin des Genêts Annonce

B-03 Photo familiale Terrasse et ponton Photo

TRAÇABILITÉ

Dans un dossier réel, chaque entrée conserve URL, date, capture, hash du fichier et statut de remédiation.

https://registre.alturanova.example
https://annuaire-altura.example
https://search-demo.example
https://media.camille-varenne.example
https://archive-immo.example
https://media-famille.example
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REGISTRE DE PREUVES 2/3

Entourage, coordonnées et
comptes

Réf. Source fictive Donnée exacte Accès

C-01 Interview fondatrice Prénom Marc Interview

C-02 Association locale Marc VARENNE-LYS + mobile Page

C-03 Profil Léa Lien familial et photos Profil

D-01 Dépôt Git Alias + email privé Commit

D-02 Annuaire 2019 Mobile privé Fiche

E-01 Breach Notify Quatre incidents et catégories Rapport

Les domaines .example ne répondent pas. Ils matérialisent la forme des références remises au client sans viser
aucun tiers réel.

https://magazine-fintech.example
https://quartier-parc-serein.example
https://lea-vly.example
https://git.cvarenly.example
https://annuaire-archive.example
https://breach-notify.example
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REGISTRE DE PREUVES 3/3

Agenda, activité professionnelle et
crypto

Réf. Source fictive Donnée exacte Accès

F-01 Agenda Altura Nova Bruxelles, 22-24 octobre Agenda

F-02 Programme conférence Table ronde 14 h 30 Programme

F-03 Publication en direct Présence confirmée Post

G-01 Page équipe DG, DAF et responsabilités Équipe

G-02 Communiqué Levée fictive de 18 M€ Communiqué

G-03 Partenaire Banque Horizon fictive Partenariat

H-01 Podcast crypto Auto-conservation évoquée Épisode

H-02 Explorateur fictif Alias et portefeuille non valides Vue

https://alturanova-events.example
https://fintech-forum.example
https://media.camille-varenne.example
https://alturanova-team.example
https://alturanova-press.example
https://banque-horizon.example
https://podcast-autonomie.example
https://chain-demo.example
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REMÉDIATION P0

Occulter le domicile à la source
Séquence Action Preuve de fin Responsable

1 Mettre en place une domiciliation Contrat et justificatif Cliente

2 Modifier le siège au registre Nouvel extrait Mandataire

3 Déposer un acte occulté PDF remplacé Mandataire

4 Actualiser les agrégateurs Pages corrigées Avenym

5 Rafraîchir les résultats Snippets corrigés Avenym

6 Retirer les photos de façade Original et miniatures absents Cliente

7 Décorréler l'alias crypto Aucun pivot public reproductible Cliente / Avenym

GAIN ESTIMÉ

-22 à -28 points sur le score global après propagation complète et contrôle des caches.
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REMÉDIATION P0

Séparer les identités de contact et
de récupération

Usage Canal actuel fictif Canal cible Public

Presse Email privé presse@alturanova.example Oui

Professionnel Mobile privé +33 4 00 00 00 01 - fictif Oui

Récupération Email privé Adresse dédiée non publiée Non

Authentification SMS Passkey + clé de secours Non

Urgence familiale Mobile associatif Code de vérification partagé Non

RÈGLE

Un canal connu du public ne doit pas être l'unique moyen de récupération d'un compte critique.
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REMÉDIATION P1

Réduire l'exposition du foyer sans
l'effacer
●  Retirer le mobile personnel de la page associative et le remplacer par un contact générique.

●  Supprimer les légendes reliant directement les membres du foyer.

●  Publier les lieux et photos après le départ, jamais pendant le séjour.

●  Éviter les vues reconnaissables des entrées, véhicules et résidences.

●  Définir un mot de vérification familial pour les demandes urgentes.

●  Prévoir une procédure commune en cas de compte compromis.

●  Ne pas associer publiquement identité, montants, méthodes de conservation et identifiants blockchain.

DROITS DES PROCHES

Avenym peut recommander ces mesures à la cliente. Toute collecte ou remédiation détaillée concernant un proche nécessite
son accord et, le cas échéant, son mandat.
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PLAN 7 JOURS

Fermer les chemins les plus directs
Jour Action Preuve Effet

J1 Créer les nouveaux canaux Emails et numéro opérationnels Immédiat

J1 Activer passkeys / clés Test de connexion Fort

J2 Retirer mobile et commit exposé Tickets / modification Fort

J3 Déposer la demande d'occultation Accusé Différé

J4 Retirer les photos de façade Contrôle public Fort

J5 Adopter la règle de publication Charte validée Préventif

J6 Décorréler l'alias crypto public Recherche négative Fort

J7 Rejouer les six scénarios Mini-rapport Mesure
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PLANS 30 ET 90 JOURS

Transformer le nettoyage en
discipline durable

Horizon Actions Indicateur

30 jours Adresse officielle modifiée, acte occulté, agrégateurs saisis, profils
corrigés

Aucun chemin direct vers le
domicile

30 jours Comptes exposés revus, sessions invalidées, récupération séparée Aucun compte critique dépend du
SMS public

30 jours Pseudonymes crypto décorrélés et stratégie de conservation revue Aucun portefeuille attribuable
publiquement

90 jours Caches vérifiés, forks traités, publications anciennes nettoyées Score recalculé après retrait
effectif

90 jours Veille nominative et exercice de fraude au dirigeant Procédure comprise par l'équipe

OBJECTIF

Passer de 88/100 à une zone comprise entre 40 et 48/100 sans affaiblir la visibilité professionnelle de Camille VARENNE-LYS.
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PROJECTION

Les actions P0 concentrent
l'essentiel du gain

Action Gain estimé Score projeté Condition

Domiciliation + acte occulté -22 à -28 60 à 66 Propagation terminée

Photos et résidence secondaire -5 à -8 52 à 61 Caches traités

Canaux séparés + passkeys -8 à -12 40 à 53 Comptes migrés

Foyer et publication différée -3 à -5 35 à 50 Règles appliquées

Exposition crypto décorrélée -6 à -9 31 à 44 Pivots publics supprimés

Veille continue Maintien 40 à 48 Contrôle trimestriel

Les gains sont des estimations. Une demande envoyée ne réduit pas le score: seule la disparition vérifiée de la
chaîne d'accès est comptabilisée.
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LIVRABLES DE REMÉDIATION

Ce qu'Avenym peut prendre en
charge

Action Avenym Client Preuve finale

Registre des URL Construit et maintenu Valide le périmètre Tableau daté

Demandes RGPD Rédige et envoie sur mandat Signe / fournit justificatif Accusé et réponse

Caches moteurs Dépose et vérifie Aucune Résultat corrigé

Profils sociaux Recommande les modifications Modifie les comptes Capture après

Sécurité comptes Fournit la checklist Active les protections Test contrôlé

Surveillance Rejoue les recherches Signale les changements Rapport périodique

MANDAT

Le mandat de remédiation précise les sources, les droits exercés, les destinataires, la durée et les limites d'intervention.
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CONSERVATION

Rester opérationnel sans créer une
base à risque

Élément Durée Protection

Rapport client Sous contrôle du client Transmission chiffrée

Registre de remédiation Mandat + 30 jours Dossier chiffré et cloisonné

Captures Clôture + 30 jours Identifiant de dossier

Mandat et livraison Archivage administratif Séparé du dossier OSINT

Collecte temporaire Suppression après qualification Pas de sauvegarde non maîtrisée

PRINCIPE

Conserver les sources nécessaires à l'action, pas un double permanent de la vie privée du client.
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LIMITES

Ce que le rapport permet de
conclure - et rien de plus

Établi dans le scénario fictif Non établi

Six chaînes d'exposition reproductibles Existence d'une menace active

Deux adresses fictives identifiables Présence réelle à ces adresses

Deux proches fictifs corrélables Vulnérabilité de leurs comptes

Quatre incidents fictifs déclarés Réutilisation effective d'un mot de passe

Calendrier fictif prévisible Intention d'un tiers de l'exploiter

Portefeuille fictif corrélable Valeur ou contrôle d'actifs réels

RAPPEL

Toutes les personnes, organisations, adresses, identifiants, incidents, événements et URL de ce document sont fictifs.
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DÉCISION

Une identité publique forte ne doit
pas rendre le foyer transparent
Le scénario Camille VARENNE-LYS montre comment des informations légitimes deviennent dangereuses
lorsqu'elles permettent de passer du rôle public au domicile, aux proches, aux canaux de récupération, aux
absences et à une détention crypto supposée.

P0 Occulter l'adresse et retirer les confirmations visuelles.

P0 Séparer les coordonnées publiques des récupérations.

P0 Activer une authentification résistante au phishing.

P0 Décorréler l'identité publique des pseudonymes et portefeuilles crypto.

P1 Réduire les pivots familiaux et publier les déplacements après le retour.

P1 Former l'équipe contre la fraude au dirigeant.

P2 Surveiller la réapparition des chaînes, pas seulement le nombre de résultats.

PROMESSE AVENYM

Rendre une personne beaucoup plus difficile à identifier, localiser, profiler et cibler à partir d'informations accessibles
légalement.

SPÉCIMEN COMMERCIAL - DOSSIER ET SOURCES ENTIÈREMENT FICTIFS



